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Abstract:

Digitization has become an integral element of our technical-scientific and industrial-economic civilization
in recent years. By serving the ultra-fast and mass logical processing of information, digitization finds countless
applications in all fields, from mathematics to sociology and history.
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In domeniul dreptului cercetitorii din lumea intreaga sunt preocupati cu eleborarea unor
metode cibernetice de rezolvare a problemelor complexe din toate ramurile stiintelor juridice:
drept penal®, dreptul muncii, statistica judiciara, etc.

Precizam, insa, ca progresul metodelor cibernetice in drept implica, intre altele crearea
unui limbaj special al informatilor si un dictionar de simboluri cu care sa se poata stabili
raporturile dintre diversele notiuni juridice®. Societatea umani functioneazi in baza generrii,
a stocarii si a schimbului de informatii. Forma scrisa a informatiei a contribuit in mod esential
la perpetuarea acesteia de-a lungul generatiilor, la consolidarea, completarea si sintetizarea sa.
Patrimoniul umanitatii s-a construit prin intermediul si in jurul formelor de manifestare si
stocare a informatiei sub toate formele sale culturale de scrieri, arta plastica, dramatica,
muzicala, prin numeroasele ansambluri arhitectonice, amenajari peisagistice si toate celelalte
forme ale creatiei si interventiei umane asupra sau in strdnsd legaturd cu mediul
inconjuritor™*,

Mediile timpurii de stocare a informatiei si-au relevat insa caracterul efemer, fiind
constant sub pericolul distrugerii intentionate sau accidentale, iar pand la descoperirile
stiintifice ale secolelor XIX si XX, hartia a ramas mediul predilect de pastrare a informatiilor.

Necesitatea schimbului de informatii intre centrele de cercetare academicd precum si
crearea de solutii de comunicare in cazul unui atac nuclear au condus la formarea ARPANET,
o retea experimentala de calculatoare, functionand fara nod central sau bazd de operatiuni,
pornind de la care s-a dezvoltat internetul, ca legatura intre retelele de masini de calcul,
incepand cu anul 1983. De la acel moment, omenirea a asistat la o explozie a tehnicilor
informationale’, sistemele informatice schimband definitiv modul de viati al societitii in
ansamblul sdu, prin interventia masinilor de calcul, devenite calculatoare, in toate domeniile
publice si privat, n baza unui fenomen pe cat de atragator pe atat de complex ca efecte, si
anume automatizarea procesarii si stocarii datelor.

Meritul calculatoarelor este de a crea spatiu pentru stocarea si gestionarea informatiilor
referitoare la componente ale realitdtii Inconjurdtoare carora distantele, volumele sau
caracteristicile specifice nu le ingdduiau o alaturare. Clasificarea informatiei, distingerea
asemanarilor si a deosebirilor, secventierea operatiunilor de procesare a informatiei sunt
valoarea adaugatd a unei noi ere industriale in care informatia transgreseaza simpla utilitate de
referintd in legdtura cu subiectul principal, devenind o valoare in sine, tranzactionabila sau
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parte a unui sir de operatiuni care produc o valoare tranzactionabild. Noua realitate virtuala,
care preia coordonatele temporal-spatiale obisnuite si le transformd Intr-o dimensiune
atemporald si aspatiald, reprezinta un univers aparte, cu reguli si procese noi. Simplul fapt al
eliminarii conditiondrilor de timp si spatiu face ca reguli existente in lumea fizicd sd fie
dezagregate pana la disparitie 1n aria virtuald, iar creativitatea sa dobandeasca valente nocive,
atunci cand valorile sociale ocrotite prin lege, sunt abuzate sub protectia anonimatului
dobandit prin subterfugiile cibernetice.

In intervalul celor cateva decade de dezvoltare a spatiului cibernetic, acesta a fost rapid
aglomerat cu date, dezvoltarea tehnica sustinand continutul diversificat, asfel incat provocarea
prezentd numai este cea de accesare a informatiei, operatiune extrem de facild, sustinutd de
motoarele de cautare, ci organizarea si procesarea metadatelor, respectiv a datelor despre date,
care odatd prelucrate In concordantd cu cerintele informationale, poate sta la baza unor
decizii'.

Astfel cum se releva in literatura dedicatd studiului criminalitatii informatice, “prin
internet, informatia a devenit arma cea mai ieftini din lume”?, punandu-se problema unui nou
domeniu al luptei, care este informatia. Aceasta este definitd ca fiind sensul, intelesul,
semnificatia unei date sau ale unui program introdus intr-un sistem de calcul”.?

Dezvoltarea conexiunilor de internet a generat, alaturi de accesul aproape instantaneu la
orice fel de informatie, si o probabilitate de malversatie a acesteia, internetul reprezentand in
fapt un alter ego al societdtii in ansamblul sdu, prin urmare dezvoltand propriile forme de
infractionalitate. Astfel, informatiile incarcate in pagini de internet, bazele care sunt sursa
acestoa, putdnd fi accesate virtual din orice locatie dotatd cu un calculator, sunt supuse
riscului accesului si copierii nepermise, alterarii, stergerii, suprimarii sau infectarii acestora.

Cunoscand amploarea internationald a faptelor incriminate ca infractiuni ce fac parte din
domeniul criminalitatii informatice, se pot decela valorile sociale protejate prin raportarea la
modul de reglementare la nivel international, regional si national.

In legatura cu studiile privind infractiunile prin calculatoare,, in doctrina penala*, se arata
ca, subliniazd necesitatea ludrii unor masuri pe planul legii penale si procesual penale
impotriva faptelor ilicite care pot fi comise prin intermediul calculatoarelor cum ar fi
infractiunea de frauda informatica, de fals in informatica, de prejudiciere a datelor sau a
programelor informatice, de sabotaj informatic, de acces neautorizat la un calculator, de
interceptare neautorizatd, de reproducere neautorizata a unei topografii, alterarea fara drept a
datelor sau a programelor informatice, spionajul informatic, utilizarea neautorizate a unui
calculator, utilizarea neautorizata a unui program informatic protejat de lege. De altfel, in anul
2021, statele membre ale Organizatiei Natiunilor Unite au inceput negocierea unui tratat
international privind combaterea criminalitatii informatice. Pand la adoptarea si ratificarea
acestuia, in prezent nu existda o definitie agreatd la nivel international. Criminalitatea
informatica inglobeaza infractiunile comise prin intermediul tehnologiilor de informatica si de
comunicatii. Acestea se Tmpart la randul lor in infractiuni informatice avand ca obiect
calculatorul, programele si informatiile stocate pe acesta si infractiuni infaptuite prin
intermediul calculatorului. Preocuparea privind combaterea criminalitdtii cibernetice si
intarirea protectiei drepturilor omului in societatea informationala a fost de altfel inclusa in
declaratia politica a Comitetului de Ministri ai Consiliului Europei sub forma Planului de
actiune’. In capitolul II — “Consolidarea securititii cetitenilor europeni,, Comitetul de
Ministri propune elaborarea viitoarelor principii si orientdri pentru a asigura respectarea
drepturilor omului si a statului de drept in societatea informationala. In acelasi timp, Planul de
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actiune condamna toate formele de utilizare a tehnologiilor informatice si de comunicatii n
activitatea criminala si indeamna statele membre sa continue adoptarea Conventiei din 2001 si
a Protocolului aditional la aceasta. Preambulul Conventiei din 2001 face referire la setul de
valori pe care societatea trebuie sd le protejeze in fata criminalitatii informatice, apararea
acestora constituindu-se in interesul ocrotit de lege si totodata in obiect juridic al infractiunii.

Conform Evaluarii Europol privind amenintarea pe care o reprezintd criminalitatea
organizatd online (Internet Organised Crime Threat Assessment — IOCTA)!, criminalitatea
informatica continud sa reprezinte o amenintare tot mai mare la adresa securitatii cetatenilor si
a Intreprinderilor din Uniunea Europeana.

Existd tratate internationale si tratate regionale privind criminalitatea cibernetica.
Combaterea criminalitatii informatice este o prioritate pentru Uniunea Europeana, astfel cum
se arata 1n Strategia UE din 2020 privind o uniune a securitatii si in Strategia UE din 2021
privind criminalitatea organizati’.

In cadrul institutiilor Uniunii Europene s-a preconizat faptul ci negocierile privind
conventia internationala vor face referire la norme comune ale UE pentru a combate
criminalitatea informatica. Printre acestea s-ar putea numara Directiva 2011/93/UE privind
combaterea exploatirii sexuale a copiilor online si a pornografiei infantile®, care abordeazi
noile evolutii din mediul online, cum ar fi ademenirea (infractorii care pretind ca sunt copii
pentru a-i atrage pe minori cu scopul de a-i abuza sexual); Directiva 2013/40/UE privind
atacurile impotriva sistemelor informatice®, care vizeazi si combati atacurile informatice la
scara larga, solicitand statelor membre sa 1si consolideze legislatiile nationale in materie de
criminalitate informaticd si sd introducd un nivel ridicat de sanctiuni penale; si
Directiva (UE) 2019/713 privind combaterea fraudelor si a contrafacerii in legdturd cu
mijloacele de plati fird numerar® , care armonizeazi actele infractionale sivarsite de persoane
fizice sau juridice in legatura cu mijloacele de platd fara numerar si extinde raspunderea
penald la monede virtuale si portofele electronice.

Cadrul juridic actual al UE include instrumente privind asigurarea respectarii legii si
cooperarea judiciard 1n materie penald, cum ar fi Directiva 2014/41/UE privind ordinul
european de anchetd in materie penald®, Conventia cu privire la asistenta judiciari reciproca in
materie penald intre statele membre ale Uniunii Europene’ , Regulamentul (UE) 2018/1727
privind Eurojust?®, Regulamentul (UE) 2016/794 privind Europol’,
Regulamentul (UE) 2017/1939 de punere in aplicare a unei forme de cooperare consolidata in
ceea ce priveste instituirea Parchetului European (EPPO)!°, Decizia-cadru 2002/465/JHA a
Consiliului privind echipele comune de ancheti!!, Decizia-cadru 2009/948/JHA a Consiliului
privind prevenirea si solutionarea conflictelor referitoare la exercitarea competentei in cadrul
procedurilor penale'?. Pe plan extern, Uniunea Europeani a incheiat o serie de acorduri
bilaterale intre Uniune si tari terte, cum ar fi Acordul privind asistenta judiciard reciproca intre
Uniunea Europeand si Statele Unite ale Americii si Acordul privind asistenta judiciara

! Evaluarea din 2021 a Europol privind amenintarea pe care o reprezintd criminalitatea organizatd online
(IOCTA) www.europol.eu.
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reciprocd intre Uniunea Europeani si Japonia'. Uniunea a adoptat mai multe directive care
consolideaza drepturile procedurale ale persoanelor suspectate si ale celor trimise in
judecati?.

Dreptul fundamental al persoanelor la respectarea vietii private si de familie®, a
domiciliului si a comunicatiilor* este, de asemenea, consacrat la articolul 7 din Carta
drepturilor fundamentale. Aceasta include respectarea confidentialitatii comunicatiilor,
precum si protectia echipamentelor terminale ale utilizatorului, ca elemente esentiale. Datele
transmise n cadrul comunicatiilor electronice trebuie sd fie prelucrate In conformitate cu
Directiva 2002/58/CE (Directiva asupra confidentialititii si comunicatiilor electronice)’.

Codul penal al Germaniei incrimineaza infractiunile informatice insd nu concentrate intr-
un titlu distinct, ci ca articole separate care trateaza modalitatile electronice de comitere a
unor infractiuni. Astfel, in Capitolul 22 (Frauda si delapidarea), articolul 263a se refera la
frauda informatica si interzice obtinerea ilegald a unui avantaj, cauzand un prejudiciu
patrimonial prin influentarea rezultatului unei procesari automate de date. Pedepsele includ
inchisoarea pana la 5 ani sau amenda. De asemenea legea penald germane prevede
circumstante agravante pentru cazurile deosebit de grave cum sunt cele 1n care: (i) faptuitorul
actioneaza in mod calificat sau ca membru al unei asocieri care s-a constituit in scopul
comiterii infractiunilor de ingeldciune sau falsificare de documente, (ii) cauzeaza un
prejudiciu material insemnat sau actioneaza cu intentia ca prin repetarea infractiunii de
ingelaciune sd pricinuiascad un prejudiciu material unui numar mare de persoane, (iii)
pricinuieste unei alte persoane o criza financiara, (iv) face abuz de drepturile pe care le are in
calitate de functionar public sau de functia sa de functionar public sau (v) 5. simuleaza un caz
de asigurare, dupa ce el sau o altd persoana a incendiat, cu acest scop, sau a distrus, in parte
sau in totalitate, prin incendiere, un bun de o valoare Insemnata sau a provocat scufundarea
sau naufragiul unei nave.

Marea Britanie incrimineaza accesul neautorizat la resursele unui sistem informatic,
modificarea neautorizata a acestora si alte activitati de hacking prin Computer Misuse Act, in
vigoare din 1990. La data de 25 mai 2011 Marea Britanie a ratificat Conventia Consiliului
Europei privind criminalitatea informatica si deja a Intreprins un sir de modificari legislative
in acest sens. A fost elaborat Programul national privind criminalitatea informatica ,,Cyber
security — A new national programme SN/SC/5832”, care are drept obiective de baza crearea
unei agentii nationale pentru lupta cu criminalitatea informatica (National Cybercrime Unit
NCU) in cadrul Agentiei nationale de combatere a criminalitatii care va avea patru directii de
activitate si anume: Crima organizata, Politia de frontiera, Investigarea fraudelor i crime
impotriva minorilor precum si centrul de protectie on-line (care deja existd). Paralel cu
armonizarea legislatiei, Agentia va fi complet operationala pana in decembrie 2013, iar
Agentia nationald pentru lupta cu criminalitatea informatica se va preocupa de toate cazurile
ce vor tine de criminalitatea si infractiunile cibernetice ca o crima in sine. De-a lungul anilor,
Computer Misuse Act a fost modificatd pentru a tine pasul cu progresele tehnologice si cu
amenintarile cibernetice in evolutie. Acesta joacd un rol crucial in descurajarea si urmarirea
penald a persoanelor care se angajeaza in activitati ilegale legate de sistemele informatice si
de date. In mai 2021, ministrul de interne al Marii Britanii a anuntat o revizuire a Legii
privind utilizarea abuzivd a computerelor. Pasul initial In aceastd revizuire a implicat o
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Directiva (UE) 2016/1919  (26.10.2016); Directiva (UE) 2016/800 (11.5.2016); Directiva (UE) 2016/343
(9.3.2016).

3 Ton Ifrim, Ocrotirea penald a vietii intime a persoanei, Ed. Universul Juridic, Bucuresti, 2012, p.108.
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nr.1/2012, Ed. Monitorul Oficial in colaborare cu Ed. Universul Juridic,Bucuresti, pp.127.
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consultare publica, prin care s-au solicitat contributii din partea partilor interesate si a
publicului larg. Scopul a fost identificarea si intelegerea oricaror activititi din sfera de
competentd a CMA care provoaca prejudicii, care ar putea sd nu fie reglementate in mod
adecvat de cadrul juridic existent.

Domeniul de aplicare a cuprins o evaluare a faptului daca agentiile de aplicare a legii
detin puteri suficiente pentru a investiga si contracara atacurile asupra sistemelor informatice
si daca legislatia a ramas eficientd avand in vedere progresele tehnologice de la infiintarea
CMA. Propunerile de lege ferenda includ: eliminarea si confiscarea numelui de domeniu si a
adresei IP; incriminarea utilizarii infractionale a numelor de domeniu si a adreselor IP atunci
cand infractorii exploateaza nume de domenii si adrese IP pentru diverse activitati ilicite. Desi
eforturile voluntare conduse de organizatii precum Action Fraud si Centrul National de
Securitate Cibernetica (NCSC) sunt eficiente, partile interesate propun competente formale
pentru cazurile in care aranjamentele voluntare sunt insuficiente.

Codul penal elvetian reglementeaza ,,Utilizarea frauduloasd a unui calculator” in in
articolul 147 unde este incriminate frauda informatica definita ca rezultand din: ,,actiunile
unei persoane care cu intentia de a obtine pentru sine sau pentru altd persoand un avantaj
material ilicit foloseste de o maniera incorecta sau incompletd date informatice, influentand
un proces electronic de prelucrare automata sau de transmitere de date, obtinand prin aceasta
date contrare cu adevarul sau un transfer de patrimoniu, daca prin aceasta s-a produs un
prejudiciu unei persoane, va suporta o pedeapsa privativa de libertate pe o perioada de maxim
5 ani sau va suporta o amenda”.

Conform articolului 147 alin. (2) din Codul penal elvetian: ,,In cazul in care faptuitorul
actioneaza pentru castig comercial, el va fi pasibil de o privatiune de libertate care nu
depaseste zece ani sau de o amenda care nu va fi mai micd de 90 de unitati de penalizare pe
zi”. Un element de noutate se regdseste in art.147 alin. (3) din Codul penal elvetian, si anume,
in cazul in care frauda informatica se realizeazd in detrimentul unui membru al familiei
persoana va fi trasa la raspundere doar in baza existentei unei plangeri.

In general, legislatia elvetiani reglementeazi, fird o sistematizare specificd, atat
infractiuni de drept comun savarsite prin intermediul sistemelor informatice, cat si infractiuni
indreptate impotriva confidentialitatii, integritdfii si securitdfii datelor si sistemelor
informatice, acoperindu-se 1nsd prevederile Conventiei din 2001.

Am incercat in cele expuse sa prezentam importanta teoretica si practica pe care o are
digitalizarea asupra dreptului penal. Aprofundarea multiplelor aspect de aplicare a digitalizarii
in dreptul penal ridica stiinta penald la nivelul actual si ne exprimam speranta cd va tine toata
atentia cercetatorilor nostri.
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