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THE NEED TO ADAPT THE LEGAL RESPONSE TO THE COMPLEXITY
OF HYBRID AND ASYMMETRIC THREATS IN THE DIGITAL AGE

Viorel GHEORGHE!

Abstract

The current development of evolving threats, both to national and international security, the global security
environment, in general, is witnessing a state of heightened instability, in fact, of hybrid, asymmetric threats as
well as those hybrids with asymmetric element, have been able to produce changes at the level of concepts such
as ,,war”, , conflict” and , peace” at all levels, through or with the input of artificial intelligence. The
highlighted criminogenic amalgam has become enshrined under the expression ,,gray zone”, which has become
a priority for preserving the state of global security, but also the rule of law, in a generic sense, proving the
ability to transcend the known theories and concepts of the use of force, as well as the tools and methods of
deterrence or control, including three theories that depend entirely on psychological, physical, and normative
factors: the balance of power, the normative balance, the balance of terror, and that of deterrence. We observe,
without fear of an error, that, within this criminogenic palette, the information factor (especially the digital one),
gains constant growth in the interest of scientific research, at the same time generating a necessary modeling of
the domestic and international legal framework. Society has become, on the one hand, the victim of increasingly
frequent manipulation and disinformation operations, carried out by state actors and proxies of states interested
in achieving various goals, and on the other hand, trying to compensate through resilience and assertiveness in
the perception process of information. The criminogenic interest in , information dissemination in the online
space”, as a manifestation of the evolution of the security reality encountered in the proximity of Romania's
borders, as well as in different ,, hot areas” of the world (e.g. the Near East, the Middle East, various regions of
Africa and South America ), calls for special attention in the management of hybrid threats and asymmetric
threats, both forms of serious crime, generating controversies and discussions in the area of legal research, seen
as a contributory factor of normative predictability, under the sole purpose of predictability, countering or
eliminating any aggressive actions against national security or state defense, under the effect of the universal
principles of law: legality, necessity and proportionality. The article is a scientific signal to the need to adapt the
law, of all bodies with decision-making powers, in the face of hybrid and asymmetric threats, present, especially,
in the digital space, at the same time, to significantly limit the implications and consequences for the
fundamental attributes of any state, implicitly for the preservation of fundamental rights and freedoms.

Keywords: international law, digital space; statehood, conflict; hybrid threat; asymmetric threat

1. Introducere

Asistdm, in ultima perioada, la o tot mai diversificatd instrumentalizare a mijloacelor si
metodelor neconventionale pentru purtarea diferitelor forme de agresiune; de asemenea, tot
mai des, auzim despre utilizarea, pe scard extinsd, a diferitelor tipuri de tehnologii in
satisfacerea indreptatd Inspre satisfacerea unor scopuri exclusive ale unora din statele
puternice din punct de vedere economic si militar. Aceastd manierd actionald s-a extins si
dezvoltat astfel cd, in ,,filosofia actului criminal”, tot mai frecvent sunt sesizate prezente si
intrebuintiri ale instrumentelor de luptd de sau cu valentd sau care incumbd element hibrid?

! Drd. Expert national TAIEX; e-mail: viorelgheorghe@yahoo.com.

2 Conform acceptiunii Uniunii Europene, conceptul de amenintare hibridd urmireste si surprindd amestecul de
actiuni conventionale si neconventionale, militare si nemilitare, deschise si ascunse care pot fi utilizate in mod
coordonat de catre actori statali sau nestatali pentru atingerea obiectivelor specifice, ramanand, concomitent, sub
pragul intensitatii unui razboi declarat oficial. Acestea vizeaza vulnerabilitatile critice si cautd sa creeze
ambiguitate pentru a Tmpiedica luarea rapida si eficientd a deciziilor. Gama de masuri aplicate In cadrul unei
campanii hibride poate fi foarte larga: de la atacuri cibernetice asupra sistemelor informationale critice, prin
intreruperea serviciilor critice, cum ar fi aprovizionarea cu energie sau serviciile financiare, pana la subminarea
increderii publicului in institutiile guvernamentale sau exploatarea vulnerabilititilor sociale. Un prim pas si
crucial pe drumul catre obtinerea unei mai bune protectie impotriva amenintarilor hibride este dobandirea unei
cunostinte adecvate a situatiei. Acesta este motivul pentru care informatiile si schimbul de informatii devin atat de
importante. Pentru a preveni si a raspunde eficient amenintarilor hibride, este esential sd se sporeasca rezistenta
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cat si asimetric', ori, ce este cel mai grav, depunem proprie marturie la imbinarea utilititii
celor doua forme de amenintare, intr-o unica realizare a unitatii infractionale, astfel ca, putem
spune, zona martiala a intrat intr-o noud era: cea a amenintarilor mixte la adresa securitatii
nationale si a celei internationale, fapt care, Indeobste, reclama o reactie a sistemelor juridice,
incd o datam spus, o reactie juridica proportionald - suntem fortati a o spune - de expresie
hribrida si asimetrica, fara teama de a gresi.

Inteligenta artificiald® poate avea - si are deja - un impact important asupra segmentelor
de interes ale societatii, de la sdndtate, agriculturd si industrie pana la servicii financiare si
educatie. Cu toate acestea, secretarul general al Natiunilor Unite Antonio Guterres a declarat,
cu ocazia lansarii Strategiei privind noile tehnologii (2018), faptul ca ,,aceste tehnologii sunt
foarte promitatoare, ele sunt nu fara riscuri, iar unele inspira anxietate si chiar teama. Ele pot
fi folosite in scopuri riu intentionate sau pot avea consecinte negative neintentionate"’.
Apreciez ca este o fraza elocventd, n legaturd cu impactul si influenta pe care inteligenta
artificiald deja le are asupra vietii omului, prin dualitatea capacitatii de dezvoltare, multi-
fatetatd si superioara oricarei alte forme a tehnologiei emergente. Bundoara, in timp ce-si
poate sduce aportul la progresul multor sectoare (ex. industrie, stiinta, tehnica etc.), devine tot
mai clar faptul ca inteligenta artificiala are si va avea - un din ce In ce mai pregnant - potential
de a limitare sau chiar Tmpiedicare a exercitarii drepturilor si libertatilor fundamentale ale
omului, indeosebi, spun eu, indeosebi, a dreptului la nediscriminare, dar si la viata privata,
respectiv la libertatea de gandire si de exprimare. Asa incat, orice introspectie a procesului de
utilizare a inteligentei artificiale ar trebui sa fie nemijlocit dependenta de circumspectie, etica
si un permanent efort de prevenire a potentialelor Incalcari a drepturilor omului.

societatilor si a infrastructurii critice. Avand in vedere natura amenintarilor hibride, este esential sa se lucreze
peste granitele geografice si granitele agentiilor
(https://ec.europa.eu/commission/presscorner/detail/itt MEMO 16 1250, accesare 01.12.2023).

Conform altei opinii, conceptul de ,,amenintare hibrida” sau ,,razboi hibrid” ridicd mai multe intrebari. Comisia
pentru afaceri juridice si drepturile omului considera ca, desi nu existd o definitie universald pentru aceasta
terminologie, principala trasaturd a unui ,,razboi hibrid” este ,,asimetria juridicd” a acestuia, intrucat adversarii
hibrizi isi neaga activititile si opereaza chiar la marginea lege. In timp ce actiunile militare sunt in desfasurare, se
aplica dreptul international, in special dreptul la autoapirare si dreptul umanitar. in cazul actiunilor non-militare,
este mai presus de toate dreptul penal intern care intrd in joc. in toate cazurile, drepturile omului trebuie
respectate. Orice restrangere a acestor drepturi trebuie sa respecte cerintele care rezultd din Conventia Europeana
a Drepturilor Omului (https.//assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=24547 &lang=en).

! Una din acceptiuni evocd o posibild solutie de luat in seami la stabilirea definitiei amenintirii asimetrice:
»evantaiul larg si imprevizibil al operatiilor militare, paramilitare si de informatie, conduse de natiuni, organisme,
indivizi sau de forte indigene sau de plasare sub comanda lor, ce vizeaza in mod specific slabiciuni si
Asymmetric Threat”, http://www.almc.army.mil/alog/issues/JulAug01/MS628.htm, p. 1 apud Ghe. Vaduva,
»2Amenintari asimetrice sau amenintari hibride: delimitari conceptuale pentru fundamentarea securitatii si apararii
nationale”, Universitatea Nationala de Aparare ,,Carol 17, 2013, p. 23-24, lucrare disponibila la adresa electronica
https://cssas.unap.ro/ro/pdf studii/amenintari_asimetrice_sau_amenintari_hibride.pdf, accesare 02.12.2023).

2 Potrivit unei definitii, inteligenta artificiald este domeniul informaticii care vizeazd dezvoltarea sistemelor
informatice capabile sd performeze sarcini care ar necesita in mod normal inteligenta umana, cum ar fi perceptia
vizuala, recunoasterea vorbirii, traducerea intre limbi, luarea deciziilor si rezolvarea problemelor. O mare parte
din atractia inteligentei artificiale consta in capacitatea sa pentru a analiza cantitati mari de date — denumite si
»date mari” — mai rapid si cu mai multd usurinta decat un om analistul sau chiar o echipa de analisti poate face si,
ficand acest lucru, s descopere tipare si corelatii nevizute pentru ochiul uman. In plus, inteligenta artificiala
poate extrapola rezultatele probabile ale unui anumit scenariu pe baza datelor disponInteligenta artificiala este
teoria si dezvoltarea sistemelor informatice care sunt capabile sd indeplineascd sarcini care necesitd in mod
normal inteligenta umana, cum ar fi perceptia vizuala, recunoasterea vorbirii, luarea deciziilor si traducerea intre
limbi. Inteligenta artificiala face posibil ca masinile sd Invete din experienta, sd se adapteze la noile intrari si sa
indeplineasca sarcini asemanatoare omului. Cele mai multe exemple de inteligenta artificiald despre care auziti
astazi, de la computere care joaca sah la masini cu conducere autonoma, se bazeaza in mare masura pe Invatarea
profundd si pe procesarea limbajului natural. Definitia este regdsitd pe platforma Science Direct
(https://www.sciencedirect.com/topics/social-sciences/artificial-intelligence, accesare 30.11.2023).

3 Countering Terrorism online with Artificial Intelligence an overview for law enforcement and counter-terrorism
agencies in South Asia and South-East Asia, articol, Oficiul pentru Combaterea Terorismului al ONU, 2021.
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Ce este oarecum Tmbucurator este faptul ca, deja, lumea a sesizat potentialul de pericol
atat al unei gresite intrebuintdri, dar mai ales a riscurilor unei eronate interpretari a produselor
regionale, alaturi de autoritdtile nationale si organizatiile societatii civile, sunt sau devin
implicate in diferite initiative (inclusiv de ordin juridic) menite sd punda in aplicare
fundamentele etice ale unei juste si limitate utilizdri a inteligentei artificiale, precum si
permanenta aparitie si imbunatatire a cadrului ,,proto”-juridic nemijlocit asociat problematicii.

Problematica unei corecte intrebuintari a aparut in atentia publicd inclusiv pe fondul
proliferarii amenintarilor de natura hibrida si a celor asimetrice, detectate in mediul online,
unde cresterea activitatii infractionale, indeosebi, a celei teroriste nu mai poate fi numita
provocare ci o prealitate in crestere, devenitd, in timp, forma a terorismului contemporan. in
acest sens, pot oferi exemplul din anul 2020 cand organizatia Europol si alte 17 state membre
ale Uniunii Europene au identificat si evaluat, pentru a fi eliminate, aproximativ 1906 URL-
uri care trimiteau la continut terorist, aflate pe un numar de 180 de platforme si site-uri web,
doar intr-o singurd zi, proportional, platforma de socializare Facebook reliefand faptul ca,
intr-un interval de numai doi ani, a eliminat peste de 26 milioane de videclipuri cu continut
terorist sau de apologie a terorismului, mentionand ca exemplu pe cele provenite de la entitati
teroriste organizate precum Daesh, respectiv, de la reteaua de retele teroriste Al-Qaeda.
Concomitent, in cadrul contemporanului conflict ruso-ucrainean, Internetul si retelele sociale
se dovedesc a fi instrumente puternice in mainile unor entitati care, in mod concertat, propun
publicului diferite continuturi cu evidente valente de propaganda sau diverse atacuri (cele mai
multe, DDoS'), permitindu-le astfel atit comunicarea, cit si rispandirea mesajelor lor,
deopotriva, a initiativelor pentru colecte de fonduri, recrutarea aderentilor sau sustinatorilor
diferitelor entitati criminale, creand cadrul pentru inspiratie si coordonand atacurile asupra
diferitelor tinte, specifice sau nespecifice.

2. Era digitala: oportunitati si limite in utilizarea inteligentei artificiale

In ultimii ani, integrarea inteligentei artificiale in viata de zi cu zi a crescut intr-un ritm
extraordinar, prin exacerbarea utilizrii retelelor sociale, in special de citre tineri. In timp ce
aceastd tendintd oferd o gama larga de oportunitati de dezvoltare, libertate de exprimare,
participare politicd si actiune civicd, este constatatd o crestere proportionald a riscului ca
persoane vulnerabile (indeosebi, tinerii) sa fie expusi terorismului sau continutului online
produs de entititi teroriste sau extremiste. In plus, acest fenomen de translatare a potentialului
criminogen in spatiul online, a facut ca institutiile statului cu competente in zona combaterii si
reprimdrii amenintdrilor hibride si a celor asimetrice sa fie din ce in ce mai fortate sd se
adapteze la transformdrile din interiorulo acestui ecosistem criminogen, generand,
proportional, o necesard si utila implicare a specialistilor in drept, pentru crearea cadrului
normativ al legalitatii si a unei eficiente reactii in plan normativ.

Inteligentei artificiale si digitalizarii, in genere, i-a fost acordata o atentie importantd la
nivel international, ca instrument care poate procesa cantitdti mari de date si identificare a
modelelor si corelatiilor in datele invizibile omului neinteresat, care pot aduce eficientd in
analiza informatiilor complexe, beneficii ce pot fi valorificate in domeniul combaterii
amenintarilor hibride, asimetrice dar, mai ales, a amenintarilor hibride cu element asimetric,
ca expresie a nelimitarii laturii exploratorii asupra potentialului contributor la necesitatea si
locul dreptului in societate.

! Conform M247, DDoS reprezinta prescurtarea pentru Distributed Denial of Service. Reprezintd un atac in care
mai multe sisteme infectate (de obicei cu un virus Troian), sunt folosite pentru a compromite un singur sistem sau
o aplicatie. Atacatorul foloseste sistemele infectate pentru a trimite cereri catre sistemul tinta pana cand acesta nu
mai poate gestiona incdrcarea de trafic si se blocheaza (https://m247.com/ro-ro/servicii/protectie-ddos-
administrata/?gad_source=1&gclid=CjOKCQiAyKurBhD5ARISALamXaHG7AVWIPm7TI1t07g3kVmsREmaB89r
nYIfvUlvugK-ykgRzZqft7toaAIYOEALw wcB, accesare 03.12.2023).
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Nu mai este un secret faptul ca, astazi, statele se confrunta cu diversificarea amenintarilor
neconventionale, aceasta incluzand atat planul amenintarilor asimetrice (cu cele mai vizibile
dintre ele, radicalizarea, extremismul si terorismul), cat si noile arme utilizate pentru
demoralizarea si atragerea populatiei de partea unei idei, scop, prin dezinformare si
manipulare.

Nevoia unei reactii juridice in acest areal de interes este cu atdt mai mare, cu cat, astazi,
fenomene esentiale propagarii terorismului (ex. radicalizarea) reprezintd un risc tot mai
crescut la nivel mondial si national, multe din actele teroriste din ultima perioadd, avand la
baza actiunea unui subiect activ izolat (,,lone wolf”), situatiei specifice asociindu-i-se factorul
»pandemia COVID-19”, cu rol in diversificarea laturii comisive precum si in accelerarea
procesului de digitalizare.

Desigur, aceste evolutii prezintd o gama largd de oportunitdti, Tn masura in care sunt
corect si eficient valorificate, Internetul si retelele sociale constituind variante
comunicationale inclusiv in procesul de invatiméant. In acelasi timp, trebuie spus ca,
»avantajele” internetului si retelelor sociale care sprijina activ miscarile societatii le fac, in
egald masurd, dependente pentru actorii rau-intentionati, constituind o multitudine de
provocari pentru autoritati. Atat actori precum cei statali, cat si altii, non-statali, alaturi de
diverse categorii de teroristi, extremisti sau pur si simplu oameni cu un comportament viciat
de diverse afectiuni, s-au adaptat noilor paradigme digitale ale acestui secol, invatand
utilizarea tehnologiei informatiei si comunicatiilor, in special, despre spatiul online si
nenumaratele aplicatii interactive si platforme social media, pentru promovarea obiectivelor
sau scopurilor (de exemplu, manipularea sau dezinformarea opiniei publice in legaturd cu
diverse atitudini ale unor sefi de stat, inregistrarea anumitor succese inexistente ale unei
entitati, in detrimentul alteia, ,,invadarea” societatii unui stat de ,,idei nocive”, toate duse in
scopul exclusiv al raspandirii unor curente, ideologii, a propagandei-inclusiv a celei de ura -
pentru recrutarea noilor aderenti, simpatizanti (ulterior, membri), dar si pentru organizarea
modalitatilor de sprijin financiar si operational.

A devenit o realitate: utilizarea unor astfel de tehnologii a devenit paralela cu utilizarea
retelelor sociale si continut specializat, adaptat si ,raspunzator” la nemultumirile locale,
disponibil in limbile de circulatie internationala si in cele nationale.

Dincolo de acest tablou situational, apare necesitatea - normala socialmente - de oferire a
unui raspuns juridic, care, de cele mai multe ori, se dovedeste a fi adaptabil contextului
societal, atat legislativul, cat si institutiile cu atributii In domeniu, fiind ,testate” cu noi
provocari (de exemplu, investigatii tot mai complexe si extinse, care includ medii din ce in ce
mai dificil de penetrat, si situatii diferite de domeniile lor traditionale de expertizd), uneori,
cazuistica retindnd ani de munca pentru a cauta si verifica, in mod profesionist, informatiile
relevante in caz. Acesta este si motivul afirmatiei conform careia, institutiile competente sunt
fortate sa tind pasul cu transformarea digitald, cu patrunderea inteligentei artificiale, in aest
sens, existand un interes major pentru eliminarea lacunelor legislative, spun, proportional cu
necesitatea adaptarii cadrului normativ in domeniul respectdrii drepturilor si libertdtilor
fundamentale ale omului.

Pe de alta parte, trebuie spus cd inteligenta artificiald poate fi un instrument puternic in
combaterea acestor tipuri de amenintdri, permitand structurilor informative ca si celor de
aplicare a legii sd efectueze cercetari amanuntite care pot duce la cresterea eficacitatii,
cresterea capacitdtilor existente, permitdndu-le, in final, sd se descurce cu cresterea masiva a
datelor (ex. asistarea analistilor prin formularea de predictii privind viitoarele scenarii cu
potential criminogen, identificarea tranzactiilor financiare suspecte care pot fi indicative
pentru finantarea Tnarmarii unor state sau entitati teroriste; precum si monitorizarea spatiului
virtual, pentru prevenirea comportamentului extremist-terorist.

De aceea, astazi, sensibilizarea la potentialul de avansare sociald cu inteligenta artificiala
este si trebuie pusa, totusi, in echilibru cu preocupdrile referitoare la posibile efecte negative
si consecinte negative ce pot reiesi din implementarea acestui tip de tehnologie, fapt pentru
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care, In prezent, constituie subiectul unor serioase dezbateri care cuprinde zona teoriei si
aplicarii unor ramuri de drept, etica si factorii de decizie din intreaga lume.

Consider ca problematica este departe de a fi clarificata, si numai daca este privita din
perspectiva protectiei drepturilor omului. Cu toate acestea, din perspectiva asigurarii
securitatii unui stat, necesitatea unei adaptari, in care apare si elementul inteligenta artificiala,
transformarea digitald existd cu sigurantd, pe fondul ratei crescute de digitalizare si prezenta
tot mai mare a varstei tinere, cu potential vulnerabil.

Intelegerea unei utilititi a elementului digital poate fi pusa in context doar prin caracterul
informational sau de date, deja stabilit.

Astfel, inteligenta artificiala poate fi utila prin procesarea limbajului natural (NLP), o
aplicatie de nvatare profunda care se refera la procesarea si analizarea ampla a unei cantitati
de date naturale ale limbajului uman, pentru a permite dispozitivelor ,,sa citeascd”, ,,sa
inteleagd” si ,,sd obtind” sens de la limbajul uman.

O alta functie a inteligentei artificiale este cea de a recunoasterii obiectelor, functie care
se bazeaza pe algoritmi de Invatare profunda pentru a procesarea imaginilor si identificarea
forme geometrice, respectiv a obiectelor.

Analiza predictivd este o altd functie a inteligentei artificiale care vizeazd latura
anticipativa a unui eveniment viitor sau a necunoscutelor posibile, prin perspectiva
evenimentelor deja petrecute, din aceasta, extrapoland rezultatele probabile in contexte
conexe. Include mai multe tehnici statistice si invatare automatd care analizeaza faptele
actuale si istorice, fundamente ale predictiilor'.

Modelele predictive capteaza relatiile dintr-o serie de variabile pentru a permite evaluarea
riscului asociat cu un anumit set de conditii. Instrumentele bazate pe invatarea automata pot
prezenta rezultate folosind diagrame simple, grafice si scoruri care indica probabilitatea
evenimentelor in viitor, ghidand procesele de luare a deciziilor.

O alta functie este cea a analizei retelelor sociale (SNA), in fapt, o abordare extinsa si
cuprinzatoare utilizatd in intelegerea si modelarea structurilor de retea si comportamentul
actorilor din acestea. Una din etapele implementarii acestui instrument a constat in decizia
platformelor Facebook, Twitter, Google si Microsoft au anuntat planuri de a aborda continutul
extremist (decembrie 2016) folosind PhotoDNA.

3. Exemple in utilizarea ,,inteligentei artificiale si potentialul de utilitate juridica in
era digitala

In textul Strategiei globale de combatere a terorismului a Natiunilor Unite (adoptati la
data de 8 septembrie 2006), statele membre au decis sa colaboreze cu Organizatia Natiunilor
Unite cu respectarea confidentialitatii, respectarea drepturilor omului precum si cu respectarea
altor obligatii conform dreptului international, explorand modalitdti de coordonare a
eforturilor la nivel international si regional de combatere a terorismului, sub toate formele si
manifestdrile fenomenului, inclusiv in spatiul virtual, utilizand Internetul ca instrument de
combatere a raspandirii terorismului. In acelasi timp, strategia recunoaste ca statelor membre
li se poate acorda asistenta pentru indeplinirea acestor angajamente.

Reala amenintare generatd de dezvoltarea amenintdrilor hibride si asimetrice a impus
examinarea tendintelor si evolutiilor esentiale conexate erei digitale, analizand ce inseamna
aceasta prin directd raportare la utilitatea manifesta In zona institutiilor cu competente in
studiul si monitorizarea acestor tipuri de amenintari.

In raport cu imprevizibilitatea comportamentului uman si starea actuali a dezvoltarii
tehnologice, aplicarea de algoritmi pentru a ,,prezice” comportamente la nivel individual va

' H. Smolic, ,,What is Predictive Analytics? A Definition and Overview”, articol in
platforma Graphite, 31.10.2023 (https:/graphite-note.com/what-is-predictive-analytics-a-definition-
and-overview, accesare 29.11.2023).
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riméne, foarte probabil, de o valoare foarte limitatd. In plus, la nivelul juristilor, experti in
respectarea drepturilor si libertatilor fundamentale precum si al organizatiilor societdtii civile,
au fost sesizate mai multe preocupari de valenta etica referitoare la potentialele ,,puncte slabe”
pentru activitatea de judecata, cu referire la tratamentul discriminatoriu. Cantitatile mari de
date referitoare la o persoana necesare algoritmului, pentru a functiona cu acuratete, da
nejustificate si nelegale.

In acceptiune proprie, analiza predictiva poate contribui la combaterea ambelor forme de
amenintari, chiar daca intr-un mod diferit, astfel, o monitorizare a persoanelor in mediul
virtual, fiind Inlocuitd cu o prognozd comportamentald, modele predictive bazate pe statistici
din surse online care au fost complet anonimizate sau cel putin pseudonimizate, in scopul
legal al protejarii confidentialitatii. Totodata, instrumentul are capabilitatea de a fi utilizat
pentru prognoza, identificarea si stabilirea tendintelor comportamentule ale diversilor subiecti
de interes in activitatea structurilor de informatii sau aplicare a legii, 1n situatia desfasurarii
activitatilor specifice cu resurse limitate, ca suport operational, luarea de decizii strategice sau
furnizarea de avertismente diversilor beneficiari legali. In acest sens, mi se pare sugestiv
exemplul unei entitati implicata in colectarea datelor si oferirea unor analize predictive asupra
evolutiilor nregistrate in interiorul unei entitati teroriste sau actor proxy utilizat in realizarea
campaniilor de dezinformare, intuirea fragmentarilor si crearea de politici menite sa reduca
atacurile. Spre exemplu, INSIKT Intelligence, start-up tehnologic activ in domeniul de
interes, utilizeaza diferite modele de invatare automata pentru a detecta potentialele
amenintari online prin tehnici SNA (Social Network Analysis) si NLP (Natural Language
Processing) efectuate pe continut provenit din surse deschise, existent pe retelele sociale si
alte surse. In acest exemplu, perspectivele derivate, urmare a analizei textului si retelei, sunt
valorificate pentru identificarea continutului periculos ori cu potential periculos,
corespunzator, a potentialelor amenintari, sau pentru a prescrie modele de relatii intre indivizi
sau organizatii. Folosind SNA, INSIKT are capacitatea de a evalua activitatea unui grup de
utilizatori dintr-o retea, determinand nodurile de influentd si nivelurile sau eficacitatea
difuzarii, prin aceste retele, a informatiilor, spre exemplu, din zona propagandei. Cu ajutorul
surselor deschise analiza permite structurilor specializate ale statului utilizarea big data, odata
cu un mai bun management al resurselor limitate, in functie de potentiala amenintare, actiunea
de anonimizare sau pseudonimizarea datelor imbunatdtind conformitatea cu principiile de
protectie a datelor cu caracter personal.

Un alt exemplu este utilizarea Sistemului de detectare si alertd timpurie in timp real,
finantat de Uniunea Europeand (UE) pentru continutul terorist online (RED-Alert)

Proiectul reprezinta exemplul de instrument care urmareste detectarea stadiilor incipiente
ale fenomenului radicalizarii, concomitent, Incercdnd asigurarea unei ridicate confidentialitati
si standarde de securitate. RED-Alert utilizeazd procesarea prin tehnici de SNA (Social
Network Analysis) si NLP (Natural Language Processing), aldturi de evenimente complexe,
pentru a colecta, procesa, vizualiza si stoca date online legate de grupurile teroriste, inclusiv
stadiile incipiente ale radicalizdrii bazate pe continutul retelelor sociale.

Instrumentul este utilizat in cdutarea cuvintelor-cheie sau subiectelor cunoscute in
continut, care nu au fost inci identificat ca relevante. In plus, instrumentul include un proces
de anonimizare si de-anonimizare a datelor care se adapteazd la organizatii, activitatea
organelor specializate, ceea ce poate constitui ceva promitator si pentru alte domenii care se
ocupa cu managementul datelor sensibile.

Proiectul RED-Alert, incheiat la finele anului 2020, a oferit o noua viziune a
instrumentelor folosite pentru gestionarea si contributia la raspunsul juridic oferit de state, in
legitura cu amenintirile asimetrice din prezent. In ciuda acestui fapt, este important de retinut
ca platforma a fost utilizatd doar intr-o faza de testare si, prin urmare, operabilitatea sa, in
afara mediilor de testare, ramane a fi stabilita.
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Un alt exmplu este legala utilizare a unui start-up tehnologic, denumit Moonshot,
dezvoltat in Marea Britanie, specializat in combaterea extremismului violent si al identificarii
persoanelor vulnerabile la radicalizare. Similar unei ,,red alert”, Moonshot isi propune sa
identifice persoanele predispuse la radicalizarea online, incercand sa le puna in contact prin
transmiterea unor ,,mesaje pozitive”.

4. Amenintarile hibride in scopuri strategice

Desi fenomenul dezinformarii nu este nou, capacitatea de raspandire a unui continut
constituit din ,,stiri sau informatii false”, este fara precedent. Este cunoscut faptul ca
fabricarea sau denaturarea informatiei nu este circumscrisd neaparat zonei sanctionatorii, insa
poate fi cu sigurantd daundtoare si are potentialul de a contribui la raspandirea diferitelor
tipuri de continuturi in discursul mainstream.

In timpul ,.operatiunii militare speciale” din Ucraina, derulati de fortele armate ale
statului invadator, entitati proxy, afiliate acestuia au creat si amplificat, la scard largd, mai
multe continuturi inselatoare, profitind de vulnerabilitatea ecosistemului retelelor sociale si
prin manipularea oamenilor, propunandu-le narative conspirationiste si stiri false, menite sa
asigure subminarrea increderii in guvernul statului ocupat, simultan, consolidandu-si
naratiunile referitoare la necesarea trecere de partea noilor autoritati din teritoriile ocupate,
implicit, fata de strategiile de recrutare a noilor suporteri.

Efectivitatea utilizarii inteligentei artificiale Tn combaterea amenintarilor hibride si a celor
asimetrice in spatiul online este dovedita, mai ales, cand se face referi la indivizi si grupuri
expuse riscului. Cu toate acestea, instrumentele utilizate nu pot fi decat o parte a solutiei,
activitate de colectare si analiza a datelor si informatiilor, inteligenta artificiala avand calitatea
de a sprijini la conectarea punctelor, contracararea, cu adevarat, a narativelor asociate acestor
zone necesitand insa o infelegere mult mai nuantata a cailor indivizilor catre o atitudine sau
criminal, pe care astfel de instrumente si le pot permite. Mai mult, rolul important al
organizatiilor societatii civile si al unor astfel de initiative, in aceste procese, nu poate fi
ignorat.

5. Respectarea drepturilor si libertatilor fundamentale - intre permisivititi si limite

Principala preocupare legatd de utilizarea inteligentei artificiale in complexul proces de
instrumentare a unei amenintdri hibride si asimetrice este cea legatd de potentialul de
implementare a acestor tehnologii, prin raportare la drepturile si libertatile fundamentale ale
persoanei. Prin forta normativd a documentelor juridice ale Adunarii Generale a Natiunilor, s-
a statuat faptul c@ statele au obligatia respectarii si indeplinirii garantiilor referitoare la
respectarea drepturilor omului, respectiv sa protejeze persoanele impotriva abuzurilor comise
de actori statali si non-statali, in contextul combaterii acestor forme de manifestare a
criminalitatii. De asemenea, prin rezolutie, Consiliul pentru Drepturile Omului si-a reafirmat
promovarea, protectia si exercitarea drepturilor omului in spatiul virtual, afirmand ca
exercitiul respectarii drepturilor omului se aplica online la fel de mult ca si offline. Structurile
statului cu rol in combaterea activa a amenintdrilor hibride si asimetrice urmaresc explorarea
capacitatilor inteligentei artificiale, fapt care implicd o necesara si legitima asigurare ca
aceastd activitate este realizatd cu respectarea drepturilor si libertatilor omului si cu cea a
garantiilor procesuale. Pe 1anga necesitatea abtinerii de la utilizarea inteligentei artificiale intr-
o manierd aparent ilegald, cum ar fi implementarea supravegherii, dincolo de ceea ce este
necesar si proportional pentru un scop legitim, autoritatile trebuie sd ia in considerare alte
pericole mai putin vizibile, cum ar fi potentialul de utilizare a algoritmilor de invatare
automatd, pentru a amesteca rezultate subiective prin procese automate, prin urmare, pentru a
produce rezultate discriminatorii, in fapt, care sd conduca la afectarea dreptului la intimitate,
libertatea de gandire si de exprimare si nediscriminare.

In acest context, Rezolutia 68/167 a Adunirii Generale a Natiunilor referitoare la dreptul
la viatd privata in era digitala retine activitatea de ,,colectare ilegala sau arbitrara de date cu
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caracter personal”, drept act extrem de intruziv, cu Incdlcarea dreptului la viata privata si
libertatea expresie, intrind in contradictie cu principiile unei societiti democratice. In plus,
datele introduse in algoritmi pot, adesea, contamina cu partiniri umane, iar implementarea
acestor modele poate genera amplificarea partinirilor, afectand dreptul la nediscriminare.

Cu toate acestea, spre sansa stiintei, in mod fericit, nu toate tehnologiile proprii
inteligentei artificiale prezintd un risc similar pentru drepturile omului. Bundoara, dreptul la
intimitate, la libertatea de gandire si de exprimare, si cel de nediscriminare, sunt prevazute in
Declaratia Universald a Drepturilor Omului precum si in diferite tratate internationale si
regionale, inclusiv Pactul international cu privire la drepturile civile si politice, ratificat de
Romania, prin Decretul nr. 212 din 31 octombrie 1974.

Este inca un solid argument de ordin juridic prin care statului - prin institutiile cu atributii
in domeniu - i se solicitd, in mod constitutional si democratic, grija deosebitd fatd de
potentialul pericol de incdlcare si afectare a altor drepturi ale omului, prin discretionara si
abuziva utilizare a instrumentelor inteligentei artificiale, in procesul de combatere a
amenintarilor hibride si asimetrice, referindu-ma, indeosebi la dreptul la un proces echitabil si
prezumtia de nevinovatie, prin vulnerabilizarea procesului de utilizare a probelor generate de
inteligenta artificiala, care poate fi dificil de contestat in instanta.

In general, limitarile drepturilor omului, previzute in Pactul international cu privire la
drepturile civile si politice - inclusiv viata privata, libertatea de exprimare si nediscriminarea -
sunt permise doar atunci cand astfel de limitari sunt expres stabilite in lege, sub o necesara,
legala si proportionald utilitate, pentru atingerea unui scop legitim. Dupa cum este descris in
raportul fostului raportor special pentru promovarea si protectia dreptului la libertate de opinie
si exprimare, Frank La Rue, dreptul la viata privatd protejeaza ,,sfera privatd” a fiecarui
individ, o ,,zona a dezvoltarii autonome, interactiunii si libertatii”, unde sunt protejate ,,de
interventia statului si de interventie excesivd nesolicitatd a altor indivizi neinvitati”!. In
spiritul acestor idei, dreptul la intimitate implicd, in mod corespunzaitor, ,.capacitatea
persoanelor de a determina cine detine informatii despre ei si cum sunt utilizate acele
informatii”.

Pentru a da substantd dreptului la confidentialitate intr-un ev din ce in ce mai ,,digital”,
zonele de confidentialitate a datelor au fost aprobate la nivel international, unional si national,
astfel, multe state adoptand legi privind protectia datelor cu caracter personal. Asa dupa cum
este retinut din textul Raportului Inaltului Comisar al Natiunilor Unite pentru Drepturile
Omului privind dreptul la confidentialitate in era digitald, in timp ce legile si alte normative
difera in continut, cele mai multe dintre ele urmeaza un corpus comun de principii, inclusiv
acela conform céruia prelucrarea datelor cu caracter personal ar trebui sé fie ,,corecta, legala si
transparentd”, precum si limitata la ceea ce este ,,necesar si proportional cu un scop legitim”,
cu sublinierea unei potentiale si necesare observatii, conform careia, tehnici precum
anonimizarea datelor, ar trebui implementate, similar, cea a pseudonimizarii.

Instrumentele de inteligenta artificiala care implica colectarea in masa a datelor personale
netintite riscd, intr-o maniera inerenta, sd dezvolte un caracter intruziv la nivelul vietii private.
Este, de asemenea, situatia investigatiilor derulate in cazurile in care securitatea - fie ca este
nationald, unionald sau internationald, este adusa intr-o stare de pericol, cand, potrivit unor
reguli instituite (unul din exemple fiind cel al Manualuluit ONUCT si INTERPOL privind
investigatiile online Tmpotriva terorismului), este inserat ca activitatea de ,,colectare masiva,
netintitd si nediscriminatd de date este putin probabil sd Indeplineasca cerintele de necesitate
si proportionalitate. In mod similar, retinerea datelor, mai mult decat este necesar, poate aduce
incdlcare drepturilor universale ale omului sau protectia legald a datelor”. Este incd un

! Pe larg in raportul elaborat in cadrul Adunirii Generale a ONU, de Frank La Rue, intitulat ,,Report of the Special
Rapporteur on the promotion and protection of the right to freedom of opinion and expression, Frank La Rue”,
17.04.2013

(https://www.ohchr.org/sites/default/files/Documents/HRBodies/HR Council/RegularSession/Session23/A.HRC.23.
40 _EN.pdf, accesare 02.12.2023).
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temeinic motiv pentru care sustin ca legislatia specificd in domeniul retinerii datelor cu
caracter personal ar trebui sa includa detalii normative referitoare la scopul pentru care sunt
colectate datele, modul in care sunt utilizate, cine are acces la date, scopul sau scopurile
pentru care pot fi utilizate si durata de timp in care acestea pot fi stocate, pentru stricte ratiuni
de aplicare a legii.

Dintr-o altd postura a dezbaterii, pot fi retinute contra-argumentele care aduc in discutie
problema ,,profilarii algoritmice”, apreciatd mult mai intruziva decat profilarea umana, si, prin
urmare, care aduce o stare accentuatd de discriminare in zona drepturilor si libertatilor
fundamentale ale omului. Totodata, este de subliniat faptul ca, In general, colectarea datelor
online Tn masd, pentru obtinerea informatiilor dezvoltd riscul ca, In mod substantial, sa
contribuie la degradarea relatiei cetdtean-stat, prin caracterul opozabil esentei unui raport
general de incredere, contribuind, astfel, la constructia unei imagini deformate a intelesului
aplicarii anumitor legi, in detrimentul respectarii normelor fundamentale. In concret, consider
ca o intruziune atribuita statului, constand in activitatea de monitorizare a platformelor online,
poate atasa unui stat inclusiv calitatea de ,stat digital autoritar”!. Atat tipul sau forma
tehnologiei utilizate, cat si procesul efectiv de colectare si stocarea necesara a datelor private
sau cu potential de a constitui date cu caracter privat, genereaza implicatii juridice diferite si
semnificative asupra dreptului la viatd privatd. Instrumente automate care sprijind aplicarea
legii in analiza legald a datelor colectate si gasirea de modele sau potrivirea fetelor de la un
suspect cu date provenite din surse deschise sau colectate in alt mod legal din conturile de
retele sociale, trebuie sa fie diferentiate de tehnologiile care urmaresc sa monitorizeze retelele
sociale si alte surse online in timp real pentru a identifica piste relevante pentru operatiunile
hibride ori in paleta amenintarilor asimetrice.

Cred 1nsa, ca starea de securitate nationalda a unui stat, impreund cu rigoarea masurilor
dispuse in temeiul legii, in oricare sistem de drept, nu poate exclude faptul ca statul sa nu
poatd, in mod legal si temporar, limita libertatea ,,exterioara” a propriilor cetiteni in
exprimarea convingerilor sau de a le pune in aplicare, in anumite circumstante, inclusiv prin
solutii de inteligenta artificiala, indiferent de forma sub care informatia este transmisa. De
aceea, o clarificare a ceea ce Inseamna ,,continut ilegal”, in comparatie cu un ,,continut legal”,
se impune, in mod cert. Si pentru a oferi un simplu exemplu, spun ca Tech Against Terrorism
(o initiativd a Directiei executive a Comitetului de combatere a terorismului al Natiunilor
Unite), a solicitat factorilor de decizie oferirea unor necesare si clare reglementari referitoare
la intelesul termenului ,,continut ilegal”, in context, solicitind promovarea modalitatii de
actiune in legaturd cu acest aspect, cu evitarea eliminarii continutului protejat prin libertatea
de exprimare. Insi, aici, sub proprie rezervi, subliniez faptul ci elementele interesate aleg, tot
mai frecvent, comunicarea prin platforme mai mici, utilizand un mediu divers al serviciilor
online, de la stocare in cloud’, la servicii de mesagerie criptate (ex. WhatsApp, Telegram,
Signal etc.) pentru a ocoli impedimentele normative, implicit eliminarea continutului rau
intentionat de pe platformele online, cu 0 mai mare intindere.

Lipsa persistentd a unor definitii universal acceptate atat in privinta amenintarii hibride,
cat si in cea a amenintarii asimetrice (asa cum este si cea a terorismului, unde autorul a
manifestat constanta in identificarea continutului ideal, aplicabil tuturor sistemelor de drept),
ramane un semnificativ obstacol pentru democratia statelor si completitudinea dreptului,
precum si pentru diferitele entitdti, si reflectd tensiunea dintre necesitatea de a asigura
moderarea si impunefrea unui continut legal si dreptul la libertatea de exprimare. Dreptul la
libertatea de gandire, in plindtatea dimensiunii ,,interne”, devine drept absolut, ce nu poate fi
limitat sau care nu poate retine, in vreo Tmprejurare, interventia statului, fapt deosebit de

! Expresia apartine autorului Boaz Ganor, evidentiatd in lucrarea ,Artificial or Human: A New Era of
Counterterrorism Intelligence?, publicatd in seria Studies in Conflict & Terrorism, Edit Routledge Tailor &
Francis Group, Florida, 2019, p. 5.

2 Cloud-ul este format din servere din centrele de date din intreaga lume.
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relevant de remarcat in situatia evaluarii potentialului unor tehnologii, inclusiv a celor bazate
pe inteligenta artificiala, cu unic scop, de influentare a gandurilor si deciziilor unei persoane.

Altfel spus, implementarea oricarei aplicatii automate pentru contracararea utilizarii
amenintarilor hibride si a celor asimetrice, intr-o era digitala, prin maniera de monitorizare a
continutului generat de utilizatori online, raméane in siajul unui rezultat socialmente periculos,
ca o consecintd juridica a Incdlcarii libertatii de gandire, prin faptul ca poate genera actiuni
(acte, fapte) bazate pe un comportament viciat, profund subiectiv, atribuit unui persoanei
prezente in mediul virtual, n fapt, nimic altceva decat emergente ale inteligentei artificiale, in
conditiile unei constante interpretari instrumentalizate a activitatii virtuale, apreciind-o drept
un trigger al unui gand interior, intr-un prezumat proces de indicare, fie a unei persoane, fie a
ceea ce reprezintd, prin imaginea unui risc de securitate, motiv pentru a permite interventia
legald a institutiilor statului pentru oprirea transformarii unui gand, intr-un act sau fapta cu
caracter penal.

In mod similar, opinez ci toate institutiile de forta, cu atributii de monitorizare a
tehnologiilor bazate pe inteligenta artificiald pentru utilizatorii directi expusi riscului de
radicalizare la continutul contra-narativ, ar trebui sa nu ,lase garda jos” si sd nu ia in
considerare posibilitatea ca astfel de tehnologii sa poata avea, ca rezultat, ilegala interferenta
cu dreptul la libertatea de gandire prin manipularea modului de actiune a utilizatorilor, asa
dupa cum am precizat, sub garantia statului de drept conform careia dreptul la nediscriminare
este garantat, astfel cd o persoand va fi tratatd n afara criteriilor de rasa, sex, origine etnica
sau religie, cu exceptia faptului cand tratamentul diferentiat este justificat pentru un scop
legitim si limitativ, motivat n fapt si in drept, scop legal satisfacut prin mijloace aprobate,
derulate in mod necesar si proportional.

6. Inteligenta artificiala, in complexul exercitiu al fenomenului juridic

Desi, 1n principiu, existd mai multe cazuri de utilizare a instrumentelor digitale care pot fi
relevante pentru serviciile de informatii, utilitatea practica a oricarui astfel de caz de utilizare
fiind nemijlocit legata de capacitatea acesteia de a contribui la urmarirea penala in fata unei
instante. In conditiile in care actiunile intreprinse pe baza tiparelor si corelatiilor identificate
de sistemele de inteligentd artificiald nu sunt considerate de naturd probatorie, prezumatul
benefici al utilizarii instrumentelor de inteligentd artificiala este limitat de la perspectiva
utilizatorilor finali.

Probele obtinute prin activitdti specifice inteligentei artificiale raman susceptibile de a fi
modificate, fie intentionat, fie neintentionat. Mai mult, preocuparile privind drepturile
fundamentale sunt de natura a afecta proportionalitatea acestor tipuri de probe utilizate in
cadrul unui proces penal.

In concluzie, avantajele utilizarii inteligentei artificiale, ca parte a epocii digitale pentru
interesele securitatii si justitiei, alaturi de valoarea probantd a probelor obtinute din utilizarea
acestui instrument, poate sa nu justifice riscurile pentru drepturile omului pe care le prezinta
utilizarea de cétre serviciile de informatii si institutiile de aplicare a legii, implicatiile utilizarii
acestui tip de instrumente pentru colectarea datelor si informatiilor, respectiv de a asigura sau
a contribui la asigurarea probatoriului, este mai mult decat probabil sa se confrunte cu
provocdri si critici, indeosebi la nivel procedural, in cadrul activitatii diverselor tipuri de
instanta. De aceea, consider cd, proportional cu prezumata utilitate a inteligentei artificiale,
este esential ca statele sd genereze indrumari adecvate si suficiente referitoare la situatiile de
admisibilitate a probelor obtinute prin sau cu instrumente de inteligenta artificiala, evaluandu-
se, neintarziat, impactul si rezultatele acestor tipuri de probe, prin stricta raportare la
garantarea respectarii drepturilor omului, Tn general, a statului de drept. Altfel, evaluarea
riscurilor retinute in legdturd cu seria rigorilor care trebuie indeplinite de institutiile
competente, referitoare la preocuparile in legatura cu acuratetea evaludrii riscurilor trebuie
clarificate, astfel incat mentinerea prezumtiei de nevinovatie sd se bucure de efectivitate.
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Trebuie mentionat faptul ca, in urma cu doi ani (aprilie 2021), Comisia Europeana a
prezentat o propunere de regulament care stabileste norme armonizate privind inteligenta
artificiald care, in conditiile adoptarii de catre Parlamentul European si de Consiliul UE, vor
deveni primul cadru juridic supranational referitor la acest instrument de obtinere a datelor.
Mai trebuie spus ca actualul proiect stabileste ca regulile se aplica atat furnizorilor, cat si
utilizatorilor de sisteme de inteligentd artificiala, chiar dacd acestia sunt regdsiti In afara
spatiului unional, atata timp cat sistemele sau rezultatele lor sunt utilizate in arealul unional,
in acest sens, desi vorbim despre un proiect al Uniunii, constituind reper la nivel international.

O concluzie importantd din substanta acestui proiect este abordarea sa centratd pe
respectarea drepturilor omului, pentru clasificarea sistemelor de inteligenta artificiala in
categorii: ,,inacceptabil”, ,ridicat” sau de ,,risc scazut”, prin raportarea acestor ,,calificative”
la caracterul textului, prin raportare la garantarea drepturilor si libertatilor fundamentale ale
omului, una din probleme fiind cea a expertizarii tehnice, obligatorii, in aceastd situatie
juridicd, un demers obligatoriu pentru dezvoltarea si intretinerea oricarei aplicatii din zona
inteligentei artificiale, astfel, care sd conducd la mentinerea unui inalt nivel de incredere la
nivelul institutiilor specializate ale statului, ale organelor de aplicare a legii, deopotriva, la
nivelul societatii civile. Astfel, corectitudinea in inteligenta artificiala devine obiectiv declarat
si asumat In parti extinse ale industriei tehnologice, la nivelul diverselor politici, In mediul
academic si la nivelul societatii civile, respectiv unul al principiilor-cheie promovate, in raport
cu utilizarea responsabild a inteligentei artificiale, dar si a oricarui alt instrument juridic,
specific erei digitale, care implica faptul ca deciziile si rezultatele acestui instrument nu vor fi
menite si creeze un impact discriminatoriu sau nedrept asupra utilizatorilor finali’.

7. Consideratii finale

Importanta utilizarii instrumentelor de inteligenta artificiala in cadul Infaptuirii dreptului
ramane cu un potential considerabil de a contribui la combaterea amenintarilor hibride cat si a
celor asimetrice. De asemenea, poate fi de utilitate in suportul acordat diverselor institutii cu
atributii in asigurarea securitatii si a aplicarii legii, prin faptul ca pot avea capabilitatea
gestiondrii unor semnificative cantititi de date colectate prin vizualizarea si interpretarea
rezultatelor, extragerea tiparelor, semnalarea sau avertizarea timpurie a diferitelor categori de
riscuri §1 amenintari, precum $i orice aspecte care tin de evolutia informationala, putand
concura la identificarea si stabilirea anumitor modele predictive, pentru sanctionarea unor

' Unul din celebrele exemple releva concluziile unei investigatii realizate de o
redactie independenta (ProPublica), prin care s-a demonstrat ca algoritmul
utilizat de magistratii si ofiterii de eliberare conditionata din Statele Unite pentru
evaluarea probabilitatii unui inculpat de a recidiva a fost partinitor, in raport cu
anumite grupuri rasiale. in urma evaluirii instrumentului s-a constatat ci
inculpatii afro-americani au fost, in mod incorect, apreciati mai probabil de a fi
considerati expusi unui risc mai ridicat al recidivei, decat inculpatii caucazieni. in
concret, au fost inregistrate considerabil mai multe valori fals pozitive in randul
comunitatii afro-americane, decat in randul inculpatilor caucazieni, astfel,
acuzatii americani fiind incorect marcati cu un risc scazut, ceea ce inseamna ca
rata fals-negativa a fost recurent mai mare in comunitatea caucaziana, creandu-
se un tratament diferentiat in randul celor doua grupuri (cazul COMPAS -
Correctional Offender Management Profiling for Alternative Sanctions - relevat,
pe larg in articolul autorilor Jeff Larson, Surya Mattu, Lauren Kirchner and
Julia Angwin intitulat ,,How We Analyzed the COMPAS Recidivism Algorithm”,
2019, regasit la adresa electronica https://www.propublica.org/article/how-we-analyzed-the-
compas-recidivism-algorithm, accesare 04.12.2023).
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asemenea fapte, respectiv sa contribuie la tragerea la rdspundere penald, fie ca vorbim despre
subiecti activi state dar si alte categorii de persoane juridice sau persoane fizice.

Apreciez ca o incredere totald in efectele si produsele rezultat al inteligentei artificiale
este si trebuie sa fie exclusa, insd, in mod obligatoriu, una, partiala, este de utilitate concreta.
Chiar in contextul unui acceptat progres tehnologic, pe intreg palierul erei digitale (inclusiv in
domeniul inteligentei artificiale) consider cd precizari pentru serviciile de informatii si
institutiile de aplicare a legii referitoare la cadrul normativ aplicabil, precum si cu referire la
importanta, locul si, mai ales, gradul, respectiv nivelul de utilitate procedurald a acestor date,
in cadrul instrumentarii acestor doua tipuri de amenintari, sunt obligatorii, fie cd vorbim de
informatii clasificate sau informatii neclasificate, provenite din surse deschise ori oficiale.

Eforturile autoritatilor in stabilirea utilitatii acestor date trebuie sd includa, in mod
continuu si obligatoriu, aportul cercetdrii stiintifice juridice, directionate, cu deosebire, inspre
stabilirea precisa a utilitatii, legalitatii, dar, mai ales, a intinderii, In timp si spatiu, a colectarii
efective a datelor.

Din perspectiva unionala, abordarea amenintarilor hibride si a celor asimetrice, ar trebui
sa fie un proces continuu, prin care dezvoltarea rezilientei la nivel societal, national si
european, sa joace un rol cheie, un model de pregatire preemptiva bazatd pe notiunile de
,intreaga societate” si ,rezilientd' societald”, tetrmeni care au castigat tot mai mult teren in
activitatea politicd a UE2.

In plan international, normativul international si politicile ar trebui puse intr-un acord
normativ efectiv, primordial, urmarindu-se definitia institutiei inteligentei artificiale, in care sa
fie prezenta, explicativ, de o maniera accesibila, utilitatea combaterii amenintarilor hibride si
a celor asimetrice, printre altele, din ratiunea evitarii riscului unei utilizari gresite a acestor
instrumente (cu rea credintd sau nu) cm ar fi, de exemplu, persecutarea diverselor entititi, a
jurnalismului, si pentru a minimiza riscul deformarii functiei normative, sub forta controlului
democratic, primordial, din perspectiva impactului asupra drepturilor si libertatilor omului, cu
efecte definitive asupra democratiei insesi.
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